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1. Alcance

Esta Politica de Proteccidn de tratamiento y proteccién de datos personales se
aplicara a todas las Bases de Datos y/o Archivos que contengan Datos Personales
que sean objeto de Tratamiento MONTECHELO INVERSIONES S.A.S considerado
como responsable y/o encargado del tratamiento de los datos personales.

2. Responsable

La empresa MONTECHELO INVERSIONES S.A.S es una persona juridica en
derecho privado, docimicilaria principalmente en la Calle 17 # 40-29 identificada
con Nit 901036104-1 Teléfono: 4863290 Mail:
protecciondedatos@groupcos.com.co

3. Definiciones

Autorizacién: Consentimiento previo, expreso e informado del Titular para llevar a
cabo el Tratamiento de Datos Personales.

Aviso de Privacidad: Comunicacion verbal o escrita generada por el responsable,
dirigida al Titular para el Tratamiento de sus Datos Personales, mediante la cual se
le informa acerca de la existencia de las Politicas de Tratamiento de informacion
que le seran aplicables, la forma de acceder a las mismas y las finalidades del
Tratamiento que se pretende dar a los datos personales

Base de Datos: Conjunto organizado de Datos Personales que sea objeto de
Tratamiento.

Clientes: Persona natural o juridica, publica o privada con los cuales la empresa
tiene wuna relacion comercial. Comprende las tiendas, supermercados,
minimercados, entre otros..

Consumidores: Persona natural que consume los bienes producidos por la empresa

Dato Personal: Cualquier informacion vinculada o que pueda asociarse a una o
varias personas naturales determinadas o determinables. Son algunos ejemplos de
datos personales los siguientes: nombre, cédula de ciudadania, direccién, correo
electréonico, nimero telefénico, estado civil, datos de salud, huella dactilar, salario, bienes,
estados financieros, etc.

Dato publico: Es el dato que no sea semiprivado, privado o sensible. Son
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considerados datos publicos, entre otros, los datos relativos al estado civil de las
personas, a su profesion u oficio y a su calidad de comerciante o de servidor
publico. Por su naturaleza, los datos publicos pueden estar contenidos, entre
otros, en registros publicos, documentos publicos, gacetas y boletines oficiales y
sentencias judiciales debidamente ejecutoriadas que no estén sometidas a
reserva.

Dato sensible: Informacion que afecta la intimidad del Titular o cuyo uso indebido
puede generar su discriminacion, tales como aquellos que revelen el origen racial o
étnico, la orientacion politica, las convicciones religiosas o filosoficas, la pertenencia
a sindicatos, organizaciones sociales, de derechos humanos o que promueva
intereses de cualquier partido politico o0 que garanticen los derechos y garantias de
partidos politica MONTECHELO INVERSIONES S.A.S de oposicién asi como los
datos relativos a la salud, a la vida sexual y los datos biométricos, entre otros, la
captura de imagen fija o en movimiento, huellas digitales, fotografias, iris,
reconocimiento de voz, facial o de palma de mano, etc.

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por
si misma o en asocio con otros, realice el Tratamiento de Datos Personales por
cuenta del responsable del Tratamiento. En los eventos en que el responsable no
ejerza como Encargado de la Base de Datos, se identificara expresamente quién
sera el Encargado.

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que
por si misma o en asocio con otros, decida sobre la Base de Datos y/o el
Tratamiento de los datos.

Reclamo: Solicitud del Titular del dato o de las personas autorizadas por éste o
por la Ley para corregir, actualizar o suprimir sus datos personales o para revocar
la autorizacion en los casos establecidos en la Ley.

Términos y Condiciones: marco general en el cual se establecen las condiciones
para los participantes de actividades promocionales o afines.

Titular: Persona natural cuyos Datos Personales sean objeto de Tratamiento.

Transferencia: La transferencia de datos tiene lugar cuando el responsable y/o
Encargado del Tratamiento de datos personales, ubicado en Colombia, envia la
informacion o los datos personales a un receptor, que a su vez es responsable del
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Tratamiento y se encuentra dentro o fuera del pais.

Transmision: Tratamiento de Datos Personales que implica la comunicacion de
los mismos dentro o fuera del territorio de la Republica de Colombia cuando tenga
por objeto la realizacidon de un tratamiento por el encargado por cuenta del
responsable.

Tratamiento: Cualquier operacidn o conjunto de operaciones sobre Datos
Personales, tales como la recoleccion, almacenamiento, uso, circulacién o
supresion.

4. Principios

Las politicas que se adoptan estan reguladas ante todo por los principios de la
administracion de datos, los cuales constituyen el marco general que sera respetado
por Superintendencia Financiera de Colombia en los procesos de acopio, uso y
tratamiento de datos de los titulares de la informacion. Los principios rectores son
los sefalados en el articulo 4 de la Ley 1581 de 2012, a saber:

Principio de finalidad.

La actividad del tratamiento de datos personales que realice MONTECHELO
INVERSIONES S.A.S a la cual tuviere acceso, obedeceran a una finalidad legitima
en consonancia con la Constitucion Politica de Colombia, la cual debera ser
informada al respectivo titular de los datos personales

Principio de legalidad.

El tratamiento de datos es una actividad reglada, la cual debera estar sujeta a las
disposiciones legales vigentes y aplicables rigen el tema

Principio de libertad.

el tratamiento de los datos personales solo puede realizarse con el consentimiento,
previo, expreso e informado del Titular. Los datos personales no podran ser
obtenidos o divulgados sin previa autorizacion, o en ausencia de mandato legal,
estatutario, o judicial que releve el consentimiento.

Principio de veracidad o calidad.
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la informacion sujeta a Tratamiento de datos personales debe ser veraz, completa,
exacta, actualizada, comprobable y comprensible. Se prohibe el Tratamiento de
datos parciales, incompletos, fraccionados o que induzcan a error.

Principio de transparencia.

En el tratamiento de datos personales, MONTECHELO INVERSIONES S.A.S
garantizara al Titular su derecho de obtener en cualquier momento y sin
restricciones, informacion acerca de la existencia de cualquier tipo de informacion
o dato personal que sea de su interés o titularidad

Principio de acceso y circulacion restringida.

El tratamiento de datos personales se sujeta a los limites que se derivan de la
naturaleza de éstos, de las disposiciones de la ley y la Constitucion. En
consecuencia, el tratamiento sélo podra hacerse por personas autorizadas por el
titular y/o por las personas previstas en la ley. Los datos personales, salvo la
informacion publica, no podran estar disponibles en internet u otros medios de
divulgacidn o comunicacion masiva, salvo que el acceso sea técnicamente
controlable para brindar un conocimiento restringido sélo a los titulares o terceros
autorizados conforme a la ley.

Principio de seguridad.

La informacion sujeta a tratamiento por MONTECHELO INVERSIONES S.A.S, se
debera manejar con las medidas técnicas, humanas y administrativas que sean
necesarias para otorgar seguridad a los registros evitando su adulteracion, pérdida,
consulta, uso o acceso no autorizado o fraudulento.

Principio de confidencialidad.

Todas las personas que en MONTECHELO INVERSIONES S.A.S, administren,
manejen, actualicen o tengan acceso a informaciones de cualquier tipo que se
encuentre en Bases de Datos, estan obligadas a garantizar la reserva de la
informacion, por lo que se comprometen a conservar y mantener de manera
estrictamente confidencial y no revelar a terceros, toda la informacién que llegaren
a conocer en la ejecucion y ejercicio de sus funciones; salvo cuando se trate de
actividades autorizadas expresamente por la ley de proteccién de datos. Esta
obligacién persiste y se mantendra inclusive después de finalizada su relacion con
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alguna de las labores que comprende el Tratamiento.

5. Autorizacion.

Sin perjuicio de las excepciones previstas en la Ley, en el tratamiento de datos
personales del titular se requiere la autorizacion previa e informada de éste, la cual
debera ser obtenida por cualquier medio que pueda ser objeto de posterior consulta.

La autorizacion del titular de la informacion no sera necesaria en los siguientes
casos: a) Cuando la informacién sea requerida por una entidad publica o
administrativa en ejercicio de sus funciones legales o por orden judicial. b) Cuando
los datos sean de naturaleza publica. c) Cuando se presente un caso de urgencia
médica o sanitaria. d) Cuando el tratamiento de informacién se encuentre autorizado
por la ley.

6. Tratamiento y finalidad

El tratamiento de los datos personales de los empleados, candidatos, proveedores,
ex empleados, proveedores, contratistas, o de cualquier persona con la cual
MONTECHELO INVERSIONES S.A.S tuviere establecida o estableciera una
relacién, permanente u ocasional, lo realizara en el marco legal que regula la
materia y en virtud de su objeto social, como MONTECHELO INVERSIONES
S.A.S y seran todos los necesarios para el cumplimiento de la misién de la
compania.

El tratamiento de los datos personales se podra realizar a través de medios fisicos,
automatizados o digitales de acuerdo con el tipo y forma de recoleccion de la
informacion personal.

En todo caso, los datos personales podran ser recolectados y tratados para:

o Cumplir todos sus compromisos contractuales.

o Cumplir las normas aplicables a proveedores y contratistas, incluyendo, pero
sin limitarse a las tributarias y comerciales.

o Controlar el acceso a las instalaciones de MONTECHELO INVERSIONES
S.A.Sy establecer medidas de seguridad, incluyendo el establecimiento de
zonas video-vigiladas.

o Controlar las gestiones que se realizan desde las lineas telefénicas de
MONTECHELO INVERSIONES S.A.S, en las oficinas y en las campanas.
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o Permitir que companias vinculadas a MONTECHELO INVERSIONES
S.A.S, con las cuales ha celebrado contratos que incluyen disposiciones.
Generar los debidos procesos de verificacion datos y capacitacion.

o Darrespuesta a consultas, peticiones, quejas y reclamos que sean realizadas
por los Titulares y organismos de control y trasmitir los Datos Personales a
las demas autoridades que en virtud de la ley aplicable deban recibir los
Datos Personales.

o Cualquier otra actividad de naturaleza similar a las anteriormente descritas

que sean necesarias para desarrollar el objeto social de MONTECHELO
INVERSIONES S.A.S.

7. Datos sensibles

El Titular tiene derecho a optar por no suministrar cualquier informacién sensible
solicitada por MONTECHELO INVERSIONES S.A.S relacionada, entre otros, con
datos sobre su origen racial o étnico, la pertenencia a sindicatos, organizaciones
sociales o de derechos humanos, convicciones politicas, religiosas, de la vida
sexual, o historial de salud, salvo que se requieran para el ejercicio de funciones
legaleso cuando exista orden de autoridad administrativa o judicial.

8. Derechos de los titulares.

De conformidad con lo previsto en el articulo 8 de la ley 1581 de 2012, los titulares
podran:

o Conocer, actualizar y rectificar sus datos personales frente a
MONTECHELO INVERSIONES S.A.S o a los encargados. Este derecho se
podra ejercer, entre otros frente a datos parciales, inexactos, incompletos,
fraccionados, que induzcan a error, o aquellos cuyo Tratamiento esté
expresamente prohibido o no haya sido autorizado.

o Solicitar prueba de la autorizacion otorgada a MONTECHELO
INVERSIONES S.A.S, salvo cuando expresamente se exceptiue como
requisito para el Tratamiento, de conformidad con lo previsto en el articulo
10 de la presente ley.

o Ser informado por MONTECHELO INVERSIONES S.A.S o el encargado,
previa solicitud, respecto del uso que les ha dado a sus datos personales.

o Presentar ante la Superintendencia de Industria y Comercio quejas por
infracciones a lo dispuesto en la presente ley y las demas normas que la
modifiquen, adicionen o complementen.

o Revocar la autorizacion y/o solicitar la supresion del dato cuando en el
Tratamiento no se respeten los principios, derechos y garantias
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constitucionales y legales. La revocatoria y/o supresion procedera cuando la
Superintendencia de Industria y Comercio haya determinado que
MONTECHELO INVERSIONES S.A.S o el encargado ha incurrido en
conductas contrarias a esta ley y a la Constitucién.

o Acceder en forma gratuita a sus datos personales que hayan sido objeto de
Tratamiento.

9. Obligaciones de la compaiiia.

o Cumplir las instrucciones y requerimientos que imparta la Superintendencia
de Industria y Comercio

o Informar a la autoridad de proteccion de datos cuando se presenten
violaciones a los codigos de seguridad y existan riesgos en la administracion
de la informacion de los Titulares

o Informar a solicitud del Titular sobre el uso dado a sus datos

o Informar al encargado cuando determinada informacion se encuentra en
discusion por parte del Titular, una vez se haya presentado la reclamacién y
no haya finalizado el tramite respectivo.

o Informar debidamente al Titular sobre la finalidad de la recoleccion y los
derechos que le asisten por virtud de la autorizacion otorgada

o Adoptar un manual interno de politicas y procedimientos para garantizar el
adecuado cumplimiento de la ley 1581 del 2012 y en especial, para la
atencionde consultas y reclamos.

o Tramitar las consultas y reclamos formulados en los términos senalados en
la ley 1581 del 2012.

o Exigir al encargado en todo momento, el respeto a las condiciones de
seguridad y privacidad de la informacion del Titular.

o Garantizar que la informacion que se suministre al Encargado sea veraz,
completa, exacta, actualizada, comprobable y comprensible.

o Conservar la informacién bajo las condiciones de seguridad necesarias para
impedir su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

o Suministrar al responsable, segun el caso, uUnicamente datos cuyo
Tratamiento esté previamente autorizado de conformidad con lo previsto en
la ley 1581 del 2012.

o Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente al
Encargado.

o Actualizar la informacién, comunicando de forma oportuna al encargado del
Tratamiento, todas las novedades respecto de los datos que previamente le
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haya suministrado y adoptar las demas medidas necesarias para que la
informacion prestada a este se mantenga actualizada.

o Solicitar y conservar, en las condiciones previstas en la ley 1581 del 2012,
copia de la respectiva autorizacion otorgada por el Titular.

o Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del
derecho de habeas data

10.Derechos de los nifios y adolescentes

En el tratamiento de datos personales se asegurara el respeto a los derechos
prevalentes de los menores.

Queda proscrito el tratamiento de datos personales de menores, salvo aquellos
datos que sean de naturaleza publica, y en este caso el tratamiento debera cumplir
con los siguientes parametros:

“Ley 1581 de 2012. Articulo 10. Casos en que no es necesaria la autorizacion. La
autorizacion del Titular no sera necesaria cuando se trate de:

a) Informacion requerida por una entidad publica o administrativa en ejercicio de
sus funciones legales o por orden judicial.

b) Datos de naturaleza publica.

c) Casos de urgencia meédica o sanitaria.

d) Tratamiento de informacion autorizado por la ley para fines histéricos,
estadisticos o cientificos.

e) Datos relacionados con el Registro Civil de las Personas.

Quien acceda a los datos personales sin que medie autorizacion previa debera en
todo caso cumplir con las disposiciones contenidas en la ley 1581 del 2012”

a) Responder y respetar el interés superior de los menores
b) Asegurar el respeto de los derechos fundamentales de los menores

11. Solicitudes y consultas interno y externo

Las solicitudes, consultas, peticiones, quejas o reclamos deben ser escaladas al
mail protecciondedatos@groupcos.com.co, las cuales deben contener minimo la
siguiente informacién: numero de identificacion, descripcion clara en solicitud en el
asunto del correo, resefa de los hechos, direccién de envié de correspondencia,
anexos como evidencias que requiera.

En cumplimiento de la Ley 2300 de 2023, nos permitimos informar que puede
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realizar solicitud para adicionar, modificar y/o eliminar canales de contactabilidad
puede realizarlo a través de una solicitud al mail
protecciondedatos@groupcos.com.co,, y/o a través del formulario en nuestra
pagina web.

12.Respuesta de solicitudes y consultas interno y externo

La consulta de peticiones, quejas, reclamos, correccion, actualizacién o supresion
de los datos deberan presentarse por escrito o por correo electronico, de acuerdo
con la informacion contenida en este documento. atreves de mail
protecciondedatos@groupcos.com.co

Las respuestas seran atendidas en un término de diez (10) dias habiles contados a
partir de la fecha del recibo de la respectiva solicitud escalada al mail anteriormente
relacionado. Cuando no fuere posible atender la consulta dentro de dicho término,
se informara al interesado, expresando los motivos de la demora y sefalando la
fecha en que se atendera su consulta, la cual en ningun caso podra superar los
cinco (5) dias habiles siguientes al vencimiento del primer término.

En caso de requerirse mas informacion dentro de los dos (2) siguientes dias habiles
se respondera al remitente el recibido del mail o si es necesario obtener mas datos
respecto a la solicitud escalada.

Si el requerimiento continuo incompleto, se requerira al interesado dentro de los
cinco (5) dias siguientes a la recepcién del reclamo para que subsane las fallas.

Transcurridos dos (2) meses desde la fecha del requerimiento, sin que el solicitante
presente la informacion requerida, se entendera que ha desistido del reclamo.

Una vez recibido el requerimiento completo, se incluira en la base de datos una
leyenda que diga "gestion en tramite" y el motivo del mismo, en un término no mayor
a dos (2) dias habiles. Dicha leyenda debera mantenerse hasta que el reclamo sea
respondido.

En cumplimiento de la Ley 2300 de 2023, nos permitimos informar que puede
realizar solicitud para adicionar, modificar y/o eliminar canales de contactabilidad
puede realizarlo a través de una solicitud al mail
protecciondedatos@groupcos.com.co, y/o a través del formulario en nuestra
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pagina web, la cual se tramitara dentro de los 10 dias habiles siguientes a la
recepcion del requerimiento.

13.Canales, horarios y periodicidad de contactabilidad del cliente

En cumplimiento de la Ley 2300 de 2023, nos permitimos informar que los
horarios en los que nuestros clientes y/o consumidores seran unicamente
contactados mediante los canales autorizados de lunes a viernes en horario de 7
de la manana a 7 de la noche, y los dias sabados de 8 de la manana hasta las 3
de la tarde; los dias domingos y festivos no se realizaran gestiones de contacto
por parte de MONTECHELO INVERSIONES S.A.S.

Informamos a nuestros clientes y/o consumidores que, los canales de
contactabilidad que utiliza nuestra compafia son llamadas telefénicas, SMS,
correo electronico, y WhatsApp, al aceptar nuestra Politica de Tratamiento de
Datos, el cliente acepta de manera expresa el uso de estos canales para su
contactabilidad, conociendo que en cualquier momento puede revocar dicha
autorizacion, dejando al menos un canal de contacto mediante el cual pueda ser
contactado por nuestra compafiia e informando cualquier actualizacion que
considere necesaria.

Al aceptar los términos y condiciones legales, indico que conozco y autorizo de
manera previa, expresa e informada a MONTECHELO INVERSIONES S.A.S., sus
filiales y vinculadas, para que mis datos personales puedan ser almacenados y
usados con el fin de lograr una eficiente comunicacion durante el presente tramite
o actividad y autorizo en los mismos términos, que dicha informacién pueda ser
tratada conforme a lo dispuesto en la Ley 1581 de 2012 y sus Decretos
Reglamentarios y la Ley 2300 de 2023.

14.Informacién de chat MONTECHELO INVERSIONES S.A.S

MONTECHELO INVERSIONES S.A.S informa que los datos personales que
pudieran llegar a ser suministrados por el usuario en su nombre de usuario y en el
contenido de las conversaciones, seran tratados unica y exclusivamente para la
gestion y correcto funcionamiento del chat, a través de un tercero encargado del
desarrollo de la plataforma del chat, pudiendo este almacenar la informacién
temporalmente. Para el ejercicio de los derechos de habeas data el titular o
representante legal puede dirigirse al correo protecciondedatos@groupcos.com.co



mailto:protecciondedatos@groupcos.com.co

Politica de tratamiento y Proteccion de datos
personales. Version: 05
c' Montechelo Gestion estratégica Fecha de emision:
09/10/2023

El usuario es el unico responsable por la divulgacion que realice del acceso al chat
y por el contenido e informacion que comparta en este.

15.Pagina Web

Al aceptar los términos y condiciones legales, indico que conozco y autorizo de
manera previa, expresa e informada a MONTECHELO INVERSIONES S.A.S., sus
filiales y vinculadas, para que mis datos personales puedan ser almacenados y
usados con el fin de lograr una eficiente comunicacion durante el presente tramite
o actividad y autorizo en los mismos términos, que dicha informacion pueda ser
tratada conforme a lo dispuesto en la Ley 1581 de 2012 y sus Decretos
Reglamentarios, con el fin de recibir informacion acerca de sus productos, servicios,
ofertas, vacantes, promociones, alianzas, estudios, concursos, contenidos. Asi
mismo he sido informado acerca de la politica para la proteccion de datos
personales disponible en este sitio, en la cual se incluyen los procedimientos de
consulta y reclamacion que me permiten hacer efectivos tus derechos al acceso,
conocimiento, consulta, rectificacion, actualizacion, y supresion de los datos, e
igualmente podras presentar cualquier solicitud referida a tus datos personales a
través del correo protecciondedatos@groupcos.com.co

Las bases de datos administradas por MONTECHELO INVERSIONES S.A.Sse
mantendran indefinidamente, mientras desarrolle su objeto social, y mientras sea
necesario para asegurar el cumplimiento de obligaciones de caracter legal,
particularmente laboral y contable, pero los datos podran ser eliminados en
cualquier momento a solicitud de su titular, en tanto esta solicitud no contrarie una
obligacion legal de la MONTECHELO INVERSIONES S.A.So una obligacion
contenida en un contrato entre la compania y el Titular.

16. Anexos

e Acuerdo de confidencialidad visitantes.

e Acuerdo de confidencialidad colaboradores.

e Aviso de privacidad.

e Aviso de privacidad instalaciones fisicas.

e Estatuto de capacitacion anexo 1.

e Estatuto de capacitacion anexo 2.

e Proteccion y tratamiento de datos personales candidatos.

e Proteccion de tratamiento de datos personales para proveedor o contratista.
e Proteccion y tratamiento de datos personales visitantes.
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conforme lo
establecido en la
Ley 2300 del
2023 los
siguientes
puntos:

Definicion
contacto directo
Solicitudes,
consultas
internas y
externas.
Respuesta de
solicitudes y
consultas
internas y
externas.

Canales,
horarios,
periodicidad y
contractibilidad
del cliente

Jefe
Sistemas de
gestion

09/10/2023

09/10/2023

Gerente
de control
interno

09/10/2023




